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Auf dem Weg zur Europol-Verordnung
Das EU-Polizeiamt weiterhin auf Wachstumskurs
von Eric Topfer

13 Jahre nachdem das europiische Polizeiamt seine Arbeit aufge-
nommen hat, wird wieder einmal iiber seine Zukunft diskutiert.
Auch wenn eine Ausweitung des Mandats unwahrscheinlich ist, hat
das Amt inzwischen deutlich an Macht gewonnen. Ob seine Kon-
trolle gestarkt wird, bleibt abzuwarten.

»Im Herzen der europdischen Sicherheit“ verortet sich Europol laut einer
bunten, aber nichts sagenden Imagebroschiire.! Offentlichkeitsarbeit
schreibt das Amt inzwischen groB. Nachdem es durch den Europol-
Beschluss des Rates von 2009 auf eine neue Rechtsgrundlage gestellt
wurde, gab es auch ein neues Logo: den stilisierten Ausschnitt eines
Spinnennetzes, dessen Fiden bei Europol zusammenlaufen.” Doch nicht
nur symbolisch wurde aufgeriistet. Die Ziele der Mehrjahresstrategie fiir
2010-2014 sind ambitioniert: Der Europol-Beschluss wird als ,,einmalige
Moglichkeit” flir weiteres Wachstum gesehen. Die Agentur will ,zent-
rale Stelle fiir die Unterstiitzung von Strafverfolgungsoperationen, Dreh-
schreibe flir kriminalitdtsbezogene Informationen und Fachkompetenz-
zentrum im Bereich der Strafverfolgung® sein. Hierfiir sollen die Analy-
sekapazititen verbessert werden, um mehr grenziiberschreitende Einsit-
ze zu ermoglichen und die Einrichtung gemeinsamer Ermittlungsgrup-
pen zu stimulieren; ,,phdnomeniibergreifend will man die Uberwachung
von Finanzstrémen und Internetaktivititen integrieren und vereinheitli-
chen; die Kooperation mit Drittstaaten, internationalen Organisationen
und Privatwirtschaft soll ausgebaut, die Interoperabilitdt der Informati-
onssysteme nach innen und aullen verbessert sowie Dateniibermittlung

1 Europol: Making Europe safer, The Hague 2011, p. 7
2 so die Deutungshilfe in Europol: Data protection at Europol, The Hague 2011, p. 7
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und -abgleich weiter automatisiert werden; Forschung und Entwicklung
mochte man stirken, die Politikberatung zur rechtlichen und administ-
rativen Entwicklung der Kriminalitdtsbekdmpfung entwickeln, und nicht
zuletzt sollen im Sinne der Organisationsentwicklung eine ,,Europol-
Kultur und ein positives Image nach aufen etabliert werden.?

Tatsdchlich hat die Ablésung des 1998 in Kraft getretenen Europol-
Ubereinkommens und seiner erginzenden Protokolle durch den Be-
schluss des Rates dem Polizeiamt neue Moglichkeiten eréffnet: Nicht
linger beschrinkt sich sein Mandat auf die ,,organisierte Kriminalitdt“.
Zustindig ist es nunmehr grundsitzlich fiir alle im Anhang zum Be-
schluss aufgelisteten Formen grenziiberschreitender , schwerer Krimina-
litdt“ und - im Fall internationaler GroRveranstaltungen — auch fiir die
Unterstiitzung der Mitgliedstaaten in Fragen der o6ffentlichen Ordnung.
Zur Erfiillung seiner Aufgaben darf es jenseits der existierenden Daten-
banken neue Informationssysteme entwickeln, ausdriicklich Informatio-
nen Privater verarbeiten, die {iber die nationalen Stellen (Europol Natio-
nal Units — ENUs) angeliefert werden, ,,Open Source Intelligence” auch
kommerzieller Anbieter nutzen und bei der Uberwachung des Internets
helfen. Nicht zuletzt wurde mit dem Beschluss sein Anspruch gestirkt,
durch strategische Lagebilder Politikberatung zu betreiben.*

Expansion bei Ressourcen und Datenverarbeitung

Seit 2009 hat Europol deutlich zugelegt: Der Haushalt, damals noch von
den Zeichnerstaaten des Europol-Ubereinkommens getragen, stieg von
68,5 Mio. bis 2011 auf 84,8 Mio. Euro, die nun aus dem EU-Budget
finanziert werden. Das Personal wuchs von 662 auf 777, darunter 99
Analystlnnen und 145 VerbindungsbeamtInnen.” Im Sommer 2011 be-
zog das Amt ein neues Hauptquartier und residiert nun in einem impo-
santen Gebdudekomplex im internationalen Viertel von Den Haag.
Entsprechend seiner zentralen Aufgabe, Informationen zu sammeln,
aufzubereiten und den Mitgliedstaaten zur Verfiigung zu stellen, hat sich

3 Europol Strategy 2010-2014, EU-Ratsdok. 6517/10 v. 22.2.2010

4 Busch, H.: Die Rolle Europols. Von den Schwierigkeiten des polizeilichen Zentralismus,
in: Biirgerrechte & Polizei/CILIP 91 (3/2008), S. 33-41; De Moor, A.; Vermeulen, G.:
The Europol Council Decision. Transforming Europol into an Agency of the European
Union, in: Common Market Law Review, vol. 47, pp. 1089-1121

5 Europol General Report 2009, Ratsdok. 10099/10 v. 31.5.2010, p. 9; General Report on
Europol Activities in 2011, Ratsdok. 10036/12 v. 24.5.2012, p. 14
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die EDV des Amtes dynamisch entwickelt. 2011 ging eine neue Version
des Europol-Informationssystems (EIS), lange Zeit das technische Sor-
genkind des Amtes, in Betrieb. Mit ihr wurde das Versprechen aus
Art. 13 Abs. 6 Europol-Beschluss eingeldst, dass auch ,zustidndige Be-
horden*, wie z.B. deutsche Landeskriminalimter, das EIS im ,hit/no-
hit“-Verfahren abfragen konnen sollen, um im Trefferfall weitere Infor-
mationen {iber die zum Direktzugriff autorisierten ENUs - in Deutsch-
land das Bundeskriminalamt — einzuholen.® Der Datenbestand ist seit
2009 um 60.000 auf mehr als 225.000 Eintridge angewachsen, darunter
knapp 42.000 Eintrdge zu Personen. Mindestens 13 Mitgliedstaaten nut-
zen inzwischen ,,data loader”, um das EIS weitgehend automatisiert mit
Daten zu fiittern. Allerdings bleiben die Hauptlieferanten der Informati-
onen weiterhin wenige Staaten wie Deutschland, Belgien, Frankreich,
Spanien, GroRbritannien und Europol selbst, das in erheblichem Umfang
Informationen von Dritten einspeist. Von ihnen stammen zwei Drittel
des gesamten Datenbestandes im EIS, und zugleich sind sie seine
Hauptnutzer. Allein ein Drittel der mehr als 100.000 Suchabfragen, die
2011 gestellt wurden, kam aus Deutschland. Wie sich die Abfragen im
Vergleich zu den Vorjahren entwickelt haben, ldsst sich nicht ermitteln,
u.a. da mittlerweile — als ein Vorgang gezihlte — , batch searches” mog-
lich sind, bei denen z.B. eine Liste mit 400 Verdichtigen in einem
Schwung fiir den automatisierten Abgleich hochgeladen werden kann.”
Bemerkenswerte Fortschritte haben auch die Arbeitsdateien (Analysis
Working Files — AWFs) gemacht. Anfang 2012 wurden die Informationen,
die zuvor auf 23 projektbezogene Datenbanken verteilt waren, in zwei
groflen Arbeitsdateien fusioniert: eine fiir den Bereich ,,schwere und orga-
nisierte Kriminalitit“ (SOC) und eine fiir ,Terrorismusbekimpfung“
(CT). Die ,Speicherung und Verarbeitung des gesamten Reichtums kri-
minalistischer Informationen in einem einheitlichen Archiv“ bedeute, so
liest man im aktuellen Arbeitsprogramm, einen ,greifbaren operativen
Nutzen“.® Obsolet diirfte damit die Idee sein, dass es sich bei den Arbeits-
dateien um Informationssammlungen auf Zeit handelt, da bei ihrem neu-
en Zuschnitt kaum zu erwarten ist, dass der Direktor nach Ablauf der in
Art. 16 Abs. 3 Europol-Beschluss vorgeschriebenen dreijahrigen Priiffrist

6 General Report on Europol Activities in 2011 a.a.O. (Fn. 5), p. 21

7 Discussion paper on intelligence-led policing through closer cooperation with Europol in
the fight against itinerant criminal groups, Ratsdok. 6038/12 v. 8.2.2012

8 Europol Work Programme 2013, Ratsdok. 12667/12 v. 17.7.2012, p. 22
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ihre Loschung beschlie8t. Begriindet wurde die Fusion damit, dass sich
die von den einzelnen Analyseprojekten beobachteten ,Phinomenberei-
che® immer weniger voneinander trennen liefen und irgendwie alles mit
allem zusammenhinge. Angesichts der lauter werdenden Stimmen, die
auf Querverbindungen zwischen , Terrorismus“ und ,,organisierter Krimi-
nalitdt“ hinweisen, diirfte es daher wohl nur eine Frage der Zeit sein, bis
auch die neuen Dateien zu einem einzigen groRen ,Data Warehouse“
verschmelzen. Bei Europol stehen die Zeichen der Zeit auf ,Big Data“.
Mebhr als 550.000 Personen waren im Herbst 2012 in den beiden Arbeits-
dateien erfasst’ — gegeniiber 2003, als das letzte Mal Zahlen 6ffentlich
wurden, eine Steigerung von etwa 400.000 Personendatensitzen.'* Obwohl
die Europol-Analysten weiterhin projektbezogen in 23 ,focal points“ arbei-
ten, haben sie nun Zugriff auf den gesamten Datenpool der fiir sie relevan-
ten Arbeitsdatei — einzig die Weiterverarbeitung von Daten in Kategorien
aullerhalb der Errichtungsanordnung fiir ihren ,focal point“ bleibt ihnen
untersagt. Der Gemeinsamen Kontrollinstanz fiir den Datenschutz bei
Europol hat diese Einschriankung offensichtlich gereicht, als sie im No-
vember 2011 griines Licht fiir die neue Informationsarchitektur gab."

FleiBig gearbeitet wird auch an der Weiterentwicklung der Index-
Funktion. Nachdem bereits 2011 der Europol Links Manager in Betrieb
ging, der eine systemiibergreifende Suche in den Arbeitsdateien, dem
EIS und den elektronischen Archiven fiir ,,Open Source Intelligence”
ermoglicht, sollen 2013 weitere 500.000 Euro in das ,.cross matching”
investiert werden.'? Mit dem Europol-Beschluss erhielten auch die nati-
onalen Stellen Zugriff auf die Index-Funktion und die Verbindungsbe-
amten lesenden Zugriff auf die Arbeitsdateien, so dass nunmehr - unab-
hingig von Europols Analysten — auch rein national motivierte Recher-
chen in den Datenbestdnden des Amtes moglich sind.

Globales Netzwerk

Gleichzeitig wird die Reichweite des Kommunikationsnetzwerkes SIE-
NA weiter ausgebaut. Nicht nur wurden in den EU-Mitgliedstaaten auch

9 davon 478.000 in der AWF SOC und 75.000 in der AWF CT, so ein Mitarbeiter des Euro-
pol-Datenschutzbiiros auf dem ,,Griinen Polizeikongress 2012“ am 5.10.2012 in Hamburg

10 Busch a.a.O. (Fn. 4), S. 37

11 Protokoll der 61. Sitzung der Gemeinsamen Kontrollinstanz von Europol v. 30.11.2011

12 Europol Report 2011 a.a.O. (Fn. 5), p. 21; Europol Work Programme 2013 a.a.O. (Fn. 8), p. 46
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Polizeibehdrden jenseits der ENUs angeschlossen. In wachsendem MaRe
werden auch Partner in Drittstaaten wie Kroatien, Albanien, der Turkei
oder Island mit SIENA vernetzt und europdische Verbindungsbeamte in
Westafrika, die EULEX-Mission im Kosovo, das Siidosteuropdische
Strafverfolgungszentrum SELEC sowie Interpol angebunden, um den
Austausch von Nachrichten und das Anliefern von Informationen zu
erleichtern. Ende 2011 waren 287 Behérden an SIENA angeschlossen. '
Grundlage fiir die Anbindung von Drittstaaten und -organisationen
an SIENA sind Kooperationsabkommen mit Europol. Bislang wurden
mit der staatsanwaltschaftlichen Koordinierungsstelle Eurojust, neun
Drittstaaten und Interpol sogenannte operative Abkommen abgeschlos-
sen, die auch den Austausch personenbezogener Daten zulassen.
Daneben existieren mit der EU-Kommission, der Europdischen Zentral-
bank, dem Intelligence Analysis Center'* des Auswirtigen Dienstes, fiinf
EU-Agenturen (unter ihnen die Grenzschutzagentur Frontex), weiteren
neun Drittstaaten sowie dem UN-Biiro fiir die Drogen- und Verbre-
chensbekimpfung und der Weltzollorganisation strategische Abkommen
zum Austausch nicht-personenbezogener Informationen.”® Noch ldngst
nicht hat das Amt also den Kreis der 25 Linder ausgeschopft, mit denen
es laut Ratsbeschluss 2009/935/]J1 Abkommen schlieflen darf: u.a. Chi-
na, Indien, Israel, Marokko und Peru stehen noch auf der Warteliste
potenzieller Partnerlinder.'® Doch schon betreibt Europol die Erweite-
rung der Liste und will diese nun um Brasilien, Mexiko, Georgien und
die Vereinigten Arabischen Emirate ergidnzt sehen.” Hiel es in der
»Strategie fiir Europols zukiinftige Aulenbeziehungen“ von 2004 noch,
dass kein weltweites Netzwerk angestrebt werde, sondern Europols
Kontakte aullerhalb der EU im Verhiltnis zu seiner regionalen Funktion
stehen sollten,' scheinen nunmehr nur noch wenige Weltregionen au-
Berhalb seiner direkten Reichweite zu liegen. Vermutlich reichen dort
die guten Kontakte zu Interpol, Partnern in der Region oder eben zu
Beamten aus Mitgliedstaaten vor Ort, wie z.B. jenen, die in den Platt-
formen fiir Drogenverbindungsbeamte in Westafrika organisiert sind.

—

3 Europol Report 2011 a.a.O. (Fn. 5), pp. 22-25

IntCen, ehemals das Joint Situation Centre (SitCen)
https://www.europol.europa.eu/content/page/international-relations-31
6 Amtsblatt der EU L 325 v. 11.12.2009, S. 12 f.

7 Ratsdok. 15237/12 v. 22.10.2012

8 Ratsdok. 12660/04 v. 28.9.2004
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SchlieBlich ist die Aushandlung der Abkommen mitunter langwierig und
zdh: Seit mehr als vier Jahren laufen die Verhandlungen des strategi-
schen Abkommens mit Marokko; seit fiinf Jahren wird mit Albanien ein
operatives Abkommen verhandelt, und auch mit Russland ging es in
gleicher Sache aufgrund von datenschutzrechtlichen Bedenken lange
nicht voran.' Nachdem die Duma nun aber im Juli 2011 ein Daten-
schutzgesetz verabschiedet hat, meint man in Den Haag offensichtlich,
dass Moskau auf der Zielgerade zur Rechtsstaatlichkeit sei und erwartet
fiir 2013 die Unterzeichnung des operativen Abkommens.*

Fiir den direkten Draht zu Europol sorgen in Den Haag mehr als ein
Dutzend Verbindungsbeamte aus mittlerweile neun Nicht-EU-Staaten
sowie von Interpol. Dass die USA dabei zu den besonders engen Part-
nern gehoren, zeigt sich nicht nur an der Existenz eines eigenen Referats
fiir den transatlantischen Transfer von europidischen Finanzdaten im
Rahmen des SWIFT-Abkommens, sondern auch an der Pridsenz von
Verbindungsbeamten aus sechs US-Behorden. Zusitzlich hat das Amt
eigene Leute in Washington, D.C. stationiert sowie einen weiteren bei
Interpol in Lyon.”' Sie alle schitzen das SIENA-Netzwerk nicht nur we-
gen der direkten Kommunikation mit Europol, sondern insbesondere
wegen der Moglichkeiten, hiertiber auch bilateral mit anderen Verbin-
dungsbeamten bei Europol Informationen auszutauschen. Mehr als
330.000 Nachrichten sollen 2011 iiber SIENA verschickt worden sein.”

Ermittlungshilfen und strategische Lagebilder

Entsprechend vernetzt wirkt das Polizeiamt gut gertistet flir die Unter-
stlitzung von Ermittlungen in den Mitgliedstaaten. In rund 13.700 Er-
mittlungsverfahren mit mutmaflich grenziiberschreitendem Bezug wur-
de Europol im Jahr 2011 um Hilfe ersucht — etwa 3.000 Fille mehr als
2009.% Drogenkriminalitit bleibt mit einem knappen Drittel der Anfra-
gen nach wie vor das Hauptgeschift. Analog zur ungleichgewichtigen
Nutzung des EIS nehmen allerdings nur relativ wenige Staaten die

19 RAND Europe: Evaluation of the implementation of the Europol Council Decision and
of Europol’s activities, 2012, p. 113, https://www.europol.europa.eu/sites/default/files/
publications/rand_evaluation_report.pdf

20 Relations with Russia, Ratsdok. 17649/11 v. 28.11.2011

21 Europol Report 2011 a.a.O. (Fn. 5), p. 19

22 ebd., p. 24

23 ebd., p. 15 und Europol Report 2009 a.a.O. (Fn. 5), p. 9
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Dienste des Amtes in Anspruch; etwa die Hailfte der unterstiitzten Er-
mittlungen werden von Polizeien in den Niederlanden, Deutschland,
Grof3britannien, Frankreich und Spanien durchgefiihrt. Aulerdem war
Europol an 17 gemeinsamen Ermittlungsgruppen (Joint Investigation
Teams - JITs) direkt beteiligt, setzte sein ,,mobiles Biiro“ — sprich: Be-
amte mit Laptops und Direktzugriff auf Europols Datenbanken — mehr
als 80-mal in Bewegung und unterstiitzte Mitgliedstaaten mit Informati-
onen anlisslich diverser sportlicher und politischer GroRereignisse.
Auch wenn euphorische Stimmen in Europols Jahresberichten gerne
zitiert werden, ist unklar, ob das Amt den eigenen Anspriichen wirklich
gerecht wird. Zur Unterstiitzung der 13.700 Anfragen nach Ermitt-
lungshilfe wurden ca. 2.400 Trefferbenachrichtigungen, Analysen etc.
produziert, d.h. bei mindestens vier von fiinf Anfragen blieb man rat-
und sprachlos.** Und auch wenn sich die Teilnahme Europols an JITs
kontinuierlich steigert, liegt seine Beteiligung immer noch deutlich un-
ter der seiner kleineren staatsanwaltschaftlichen Schwester Eurojust, die
2011 in 29 JITs direkt eingebunden war.*® Unklar ist auch, wie empfing-
lich sich nationale Polizeien zeigen, wenn Europol versucht, aufgrund
seiner Erkenntnisse Ermittlungen in den EU-Mitgliedstaaten anzuregen.
Gewichtiger scheint dagegen die Bedeutung der strategischen Lagebil-
der, allen voran des ,,Organised Crime Threat Assessment“ (OCTA), das
seit 2006 jahrlich vorgelegt wird. Ganz im Sinne der Ideologie des , intelli-
gence-led policing” verspricht sich Europol, mit Hilfe der OCTA-Analysen
proaktiv ,vor die Lage“ zu kommen und ,komplementire MalRnahmen
gegen die Organisierte Kriminalitit zu entwickeln, die die ministerialbii-
rokratische und politische Ebene mit jener der Polizeipraktiker vor Ort
verbinden“.*® Im Kern geht es darum, strategische Priorititen zu setzen
und auf dieser Grundlage die europaweite Polizeiarbeit stirker zu syn-
chronisieren. Hatten die ersten OCTAs bereits den Projekten des ,,Com-
prehensive Operational Strategic Planning for the Police (COSPOL) unter
Leitung der mittlerweile aufgeldsten European Police Chiefs Task Force
als Richtschnur gedient, wurde ihnen 2010 im Rahmen des ,,Harmony*-
Prozesses zur Entwicklung eines ,,EU Crime Intelligence Models* die
entscheidende Rolle zugedacht: OCTA, das ab 2013 ,Serious and Or-

24 Europol Report 2011 a.a.O. (Fn. 5), p. 37
25 Eurojust Annual Report 2011, Ratsdok. 8853/1/12 v. 24.4.2012, p. 10
26 Europol: EU Organised Crime Threat Assessment 2006, p. 3
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ganised Crime Threat Assessment” (SOCTA) heilen soll, liefert seit
2011 im Rahmen eines vierstufigen ,Policy Cycle“ das Lagebild, auf
dessen Grundlage Risiken priorisiert und entsprechend Mehrjahresplidne
zu ihrer Bekdmpfung entwickelt werden, die wiederum in jahrliche Akti-
onspldne heruntergebrochen und regelmifig evaluiert werden.

Zwar ist der neue Stindige Ausschuss fiir die operative Zusammen-
arbeit im Bereich der Inneren Sicherheit (COSI) auf Ebene des EU-
Ministerrates das entscheidende Gremium und das Scharnier zu den
nationalen Innenministerien in diesem Prozess, aber Europol gibt mit
den (S)OCTAs nicht nur die Richtung vor, sondern spielt auch bei der
Umsetzung der Malnahmen eine wichtige Rolle. Ankniipfend an die
COSPOL-Projekte ist die Umsetzung der jdhrlichen Aktionspline nun
Sache der European Multidisciplinary Platforms Against Criminal
Threats, kurz EMPACT. Hauptverantwortlich fiir die Koordination der
einzelnen EMPACT-Plattformen sind leitende Polizeibeamte aus den
Mitgliedstaaten, aber ihr stindiges Sekretariat und die Uberwachung der
Aktivitdten iibernimmt Europol. Idealerweise sollen die verantwortli-
chen Europol-Beamte auch die Manager entsprechender Analyseprojekte
sowie das ,intellektuelle Herz“ der jeweiligen EMPACT-Plattform sein
und sich nicht scheuen, Informationen einzufordern, um den Datenhun-
ger ihrer Arbeitsdateien zu stillen.”

Ins Zentrum der Macht

Dass einzelstaatliche Interessen sich in Europols Risikoanalysen wider-
spiegeln und im Rahmen der Priorititensetzung des gegenwirtigen
,Policy Cycle“ 2011-2013 reproduziert werden, ist angesichts politischer
Opportunititen und der Abhingigkeit von den ungleichen Informati-
onsfliissen kein Wunder. Gleichwohl hat sich Europol als entscheiden-
der Filter zwischen den Polizeien der Mitgliedstaaten und der europii-
schen Entscheidungsebene etabliert, wenn es um die Deutungshoheit in
Sachen Kriminalpolitik geht. So ist es in einer komfortablen Position,
eigene Interessen zu verfolgen, wie sich an den Diskussionen um die
Bekdmpfung der , Wanderkriminalitdt“ illustrieren l4sst.

Das Thema wurde 2010 auf die Agenda der EU-Sicherheitspolitik ge-
setzt, als die belgische Polizei die anstehende Ratsprisidentschaft des

27 Amending the COSPOL Framework into EMPACT, Ratsdok. 15386/1/11 v. 3.11.2011
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Konigreiches als willkommene Chance begriff, ihren Kampf gegen die
Eigentumskriminalitdt ,nomadischer” Tater zu europdisieren. Unterstiitzt
von der franzdsischen Gendarmerie wurde im Rat eine Schlussfolgerung
zum Kampf gegen ,mobile kriminelle Gruppen® auf den Weg gebracht, die
Ende 2010 verabschiedet wurde. Neben der impliziten Rechtfertigung der
Ridumung von Roma-Lagern und anderer ,administrativer MalBnahmen
wurden alle Mitgliedstaaten zur Kooperation eingeladen und Europol und
Eurojust aufgefordert, ein entsprechendes Lagebild zu erstellen. Als im
April 2011 das jdhrliche OCTA verbffentlicht wurde, konnte man dort
Sitze wie diesen lesen: ,Bulgarische und ruménische (zumeist ethnische
Roma), nigerianische und chinesische Gruppen stellen vermutlich die
schlimmste Gefahr fiir die Gesellschaft als Ganzes dar. Organisierte krimi-
nelle Roma-Gruppen sind extrem mobil und nutzen ihre traditionell noma-
dische Natur bestens.“ Als die Innen- und Justizminister im Sommer des
Jahres den ,Policy Cycle“ 2011-2013 abgesegneten, fand sich unter den
acht Prioritdten auch der Kampf gegen ,mobile organisiert-kriminelle
Gruppen®. Belgien und Frankreich itibernahmen die Koordination des
entsprechenden EMPACT-Projektes. Anfang 2012 lancierte die ddnische
Ratsprisidentschaft mit Unterstiitzung Europols im Rat ein Papier zur
intensiveren Nutzung des EIS fiir den Kampf gegen die ,, Wanderkriminali-
tdt“. Zentrales Argument: Die Delikte ,,nomadischer Gruppen, eigentlich
Bagatellkriminalitdt, stellten in ihrer Summe ein schwerwiegendes Prob-
lem dar, das zudem héiufig organisiert zu sein scheine, so dass die Anliefe-
rung entsprechender Informationen an Europol durchaus gerechtfertigt sei.
Entsprechend ermuntert eine im Sommer vom Rat verabschiedete Schluss-
folgerung die Mitgliedstaaten, das EIS zur besseren Bekdmpfung ,grenz-
tiberschreitender Kriminalitdt“ insbesondere ,mobiler krimineller Grup-
pen* vermehrt mit Daten zu fiittern.”® Dass Europols Zustindigkeit sich
auf die Bekdmpfung schwerer Kriminalitdt beschrinkt, wird mit keiner
Silbe erwihnt.”® Somit konnte das Amt die gegen Roma gerichtete Moral-
panik erfolgreich nutzen, um laut und deutlich seinen Informationsbedarf
anzumelden und schleichend die Grenzen seines Mandats zu erweitern.
Doch auch andernorts wird ehrgeizig daran gearbeitet, Angelpunkt
des Informationsaustausches zu werden. Bei der Umsetzung der ,,Infor-

28 vgl. Topfer, E.: Targeting Roma. How the EU Security Apparatus is mobilised for the “fight
against itinerant crime”, www.statewatch.org/news/2012/mar/08itinerant-crime.htm
29 www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/en/jha/130729.pdf
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mationsmanagement-Strategie fiir die Innere Sicherheit der EU“ hat
Europol die Fiihrung zentraler Projekte ibernommen. U.a. ist es feder-
fithrend in der Gruppe, die erarbeitet, wer 2015 wie in die Informations-
fliisse eingebunden sein soll.*® Wenig iiberraschend war es daher, als die
EU-Kommission im Dezember 2012 die Ideen fiir das , Europdische
Modell fiir den Informationsaustausch” priasentierte und einerseits neue
Datenbanken wie einen EU-Kriminalaktennachweis fiir unnotig erklirte,
anderseits aber empfahl, den ,,Europol-Kanal“, sprich SIENA, zum Stan-
dardkanal fiir Informationsiibermittlungen zu machen - in der Erwar-
tung, dass zukiinftig mehr Daten in Den Haag hingen bleiben.*!

Auch fiir andere Bereiche lisst sich beobachten, wie Europol seine
Stellung ausbaut: So hat sich aus dem 2002 ins Leben gerufenen High
Tech Crime Centre und der ,,Check the Web“-Initiative zur Beobachtung
dschihadistischer Internetinhalte der Plan entwickelt, ein Europiisches
Cybercrime-Zentrum (EC3) bei Europol anzusiedeln, das im Januar
2013 seine Arbeit aufnehmen soll.** Im Bereich Sicherheitsforschung
will das Amt seine Rolle konsolidieren und die Stimme der Polizei beim
Agenda-Setting fiir kiinftige Forschungspolitik sein. Ausbauen will es
seine Position beim Kampf gegen gewaltsamen Extremismus. Dabei
wird es nicht nur auf die Mitarbeit im 2011 ins Leben gerufenen , Radi-
calisation Awareness“-Expertennetzwerk setzen, sondern auch auf die in
seiner Arbeitsdatei CT akkumulierten Informationen und den jahrlichen
»Terrorism Situation and Trend Report“.** Flankiert wird die Wachs-
tumsstrategie durch , Roadshows“, Schulungen und andere Werbeveran-
staltungen, die skeptische Polizeipraktiker an der Basis vom Mehrwert der
fernen EU-Agentur {iberzeugen sollen. Dass die Expansion der EU-
Polizeiakademie CEPOL und der Netzsicherheitsagentur ENISA Konkur-
renz macht, scheint bislang niemanden zu storen.

Neue Volimachten unter besserer Kontrolle?

Wihrend Europol also munter wichst, wird die erneute Novelle seiner
Rechtsgrundlage diskutiert. ,Das Europidische Parlament und der Rat

30 Implementation of the EUROPOL led action points related to the IMS action list —
Progress Report, Ratsdok. 11087/10 v. 15.10.2010

31 KOM(2012) 735 endg. v. 7.12.2012

32 KOM(2012) 140 endg. v. 28.3.2012

33 Europol Working Programme 2013 a.a.O. (Fn. 8)
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legen gemil dem ordentlichen Gesetzgebungsverfahren durch Verord-
nungen den Aufbau, die Arbeitsweise, den Tatigkeitsbereich und die
Aufgaben von Europol fest“, heilt es im Art. 88 des Vertrages iiber die
Arbeitsweise der EU. Bereits im Vorfeld des Inkrafttretens des Lissabon-
Vertrages dringte das Europaparlament, das seit jeher die mangelnde
demokratische Kontrolle Europols beklagt, daher auf eine rasche Ablo-
sung des Europol-Beschlusses durch eine neue Verordnung.

Im April 2010 begann die EU-Kommission mit der Arbeit an einem
solchen Gesetz und startete mit der Nominierung einer Kontaktgruppe
ihren ,Reflexionsprozess“. Im Dezember folgte eine Mitteilung mit
Empfehlungen zu , Verfahren fiir die Kontrolle der Titigkeiten von Eu-
ropol durch das Europiische Parlament unter Beteiligung nationaler
Parlamente“.** Ende 2011 vergab der Verwaltungsrat des Polizeiamtes
den Auftrag fiir eine externe Evaluierung zur Durchfiihrung des Euro-
pol-Beschlusses an RAND Europe. Parallel zur Evaluierung zettelte die
dédnische Ratsprisidentschaft im Friihjahr 2012 bei COSI eine Diskussi-
on iiber einen ,visionidren Ansatz* fiir Europols Zukunft an.*® Im April
2012 diskutierten Kommissionsvertreter erste Ideen fiir die Novelle mit
COSI;*® im Mai folgte eine Prisentation vor Abgeordneten aus Europa-
und nationalen Parlamenten.” Im Juni legte RAND die Ergebnisse seiner
Evaluation vor.*® Thren Vorschlag fiir die neue Verordnung wollte die
Kommission urspriinglich noch vor Ende 2012 vorlegen, aber offen-
sichtlich gestaltet sich der Prozess schwieriger als erwartet.

Leitmotiv der Kommission in den bisherigen Diskussionen war die
Starkung der operativen Effizienz Europols bei gleichzeitiger Verbesse-
rung seiner Kontrolle. Uberlegungen zu einer Erweiterung des Manda-
tes, z.B. durch eigene Ermittlungskompetenzen oder die Ausweitung der
Unterstilitzung im Bereich offentliche Sicherheit und Ordnung, waren in
den Mitgliedstaaten auf taube Ohren gestoen. Eine Ausnahme kénnten
allerdings Internetermittlungen im Rahmen des kommenden EC3 wer-
den. ,Vertiefung der bestehenden Kompetenzen“ war stattdessen das
Stichwort. Erinnert wird an die bestehende Moglichkeit, mandatsfremde
Informationen fiir sechs Monate auf eine eventuelle Relevanz zu priifen.

34 KOM(2010) 776 endg. v. 17.12.2010

35 Ratsdok. 5778/1/12 v. 14.2.2012 und 7336/12 v. 12.3.2012

36 Ratsdok. 8261/12 v. 29.3.2012 und 9104/12 v. 23.5.2012

37 www.statewatch.org/news/2012/may/eu-com-note-europol-legal-basis-meeting-libe.pdf
38 RAND Europe a.a.0. (Fn. 19)
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Einig ist man sich, dass die ENUs durch Anreize zu besseren Daten-
iibermittlungen bewegt werden sollen. Die Datenverarbeitung soll fle-
xibler werden und nicht langer auf definierte Systeme beschrinkt sein.
Geplant ist offensichtlich ein gigantisches Datenarchiv, das beliebig
analysiert werden kann - selbstverstdndlich projektbezogen und mit dem
Segen des Datenschutzes. Offen blieb, wie die praktische Umsetzung der
Analysen zu erreichen sei. Ungern mochten die Mitgliedstaaten Weisun-
gen aus Den Haag entgegennehmen. Ein europiisches FBI droht mit der
kommenden Verordnung wohl nicht. Hoheitliche Mallnahmen werden
auch weiterhin einzelstaatlichen Behorden vorbehalten bleiben. Zu er-
warten ist aber eine deutliche Stirkung Europols als Informations- und
Analysezentrum, das mit seinem ,, Wissen“ Polizeiarbeit in Europa steu-
ern mochte. Selbstverstidndlich wachsen damit auch Gefahren der Befug-
nisleihe, bei der das Polizeiamt Malinahmen in seinem Sinne veranlasst.

Umso dridngender stellt sich die Frage, ob und wie diese Wissens-
macht kontrolliert werden kann. Aktuell bleibt der Schutz Einzelner vor
kafkaesken EDV-Prozessen, wichtiger wird aber die politische Kritikfd-
higkeit gegeniiber den zentralpolizeilichen Analysen. Was die Kommis-
sion zu diesem Thema bislang vorgeschlagen hat, ist diirftig. Sie weist
darauf hin, dass dem Europaparlament per Europol-Beschluss bereits
neue Befugnisse {ibertragen wurden, z.B. die Beteiligung an Bewilligung
und Kontrolle des Budgets. Allerdings rdumt sie angesichts der fragmen-
tierten Rechenschaftspflichten Europols und schwacher Auskunftsrechte
der Abgeordneten ,eine Reihe ungeloster Fragen“ ein. Doch fiel ihr
kaum mehr ein, als die Schaffung eines gemeinsamen Forums der par-
lamentarischen Innenausschiisse. Ein solches kénnte zur Mehrjahres-
strategie konsultiert werden, soll aber in den Jahren dazwischen auf
keinen Fall ins operative Geschift reinreden. Fiir eine Anderung der
bisherigen Mechanismen zur , Ex-Post-Kontrolle“ fehlten der Kommissi-
on Ideen. An den diinnen Berichten Europols, auf die Fragen und Anho-
rungen durch Abgeordnete Bezug nehmen konnten, wird der Vorschlag
fiir die Europol-Verordnung trotz aller sonstigen Ambitionen wohl lei-
der nichts dndern. Wir diirfen gespannt sein, wie sich die Parlamente
hierzu verhalten.
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